MINISTERIO DA EDUCAGAO
SECRETARIA DE EDUCAGAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO AMAPA
Conselho Superior

RESOLUGAO 4/2024 - CONSUP/RE/IFAP

Aprova o regulamento da Equipe de Tratamento e
Resposta a Incidentes em Redes Computacionais, do
Instituto Federal de Educacdo, Ciéncia e Tecnologia do
Amapa - IFAP.

O PRESIDENTE EM EXERCICIO DO CONSELHO SUPERIOR DO INSTITUTO FEDERAL DE EDUCACAO,
CIENCIA E TECNOLOGIA DO AMAPA - IFAP, no uso de suas atribui¢des legais e regimentais, considerando o
que consta no processo n° 23228.002096.2023-86 ¢ as deliberagdes na 62° reunido ordinaria do Conselho Superior,

RESOLVE:

Art. 1° Aprovar o regulamento da Equipe de Tratamento ¢ Resposta a Incidentes em Redes
Computacionais, do Instituto Federal de Educagdo, Ciéncia e Tecnologia do Amapa - [IFAP.

Art. 2° Esta resolucdo entrar em vigor a partir da data de sua publicagdo.
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MINISTERIO DA EDUCAGAO SECRETARIA DE EDUCAGAO PROFISSIONAL E
TECNOLOGICA INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO
AMAPA
DIRETORIA DE TECNOLOGIA DA INFORMAGAO

INSTRUGAO NORMATIVA DITI N° 01/2024

Dispde sobre o regulamento da Equipe
de Tratamento e Resposta a Incidentes
em Redes Computacionais do Instituto
Federal do Amapa.

A PRESIDENTE DO COMITE DE GOVERNANGA DIGITAL DO INSTITUTO
FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO AMAPA, nomeada
nos termos da Portaria n. 819/2020/GR/IFAP, de 17 de julho de 2020, no uso de
suas atribuicdes legais, resolve:

Art. 1°. Instituir e regulamentar o funcionamento da Equipe de Tratamento e
Resposta a Incidentes em Redes Computacionais — ETIR do Instituto Federal do
Amapa — IFAP.

Art. 2°. A ETIR do IFAP tem como missao prioritaria planejar, coordenar e executar
atividades de tratamento e resposta a incidentes em redes de computadores e
sistemas de informacgao, receber e notificar qualquer evento adverso a Segurancga
da Informacédo, confirmado ou sob suspeita, relacionado as redes de computadores,
preservando os dados, as informacdes e a infraestrutura da instituigao.

Paragrafo Unico. E incumbéncia da ETIR Central e ETIR Descentralizadas (Campi)
atuar de forma proativa com o objetivo de minimizar o risco de que vulnerabilidades
sejam exploradas por ameacgas e venham a comprometer o negoécio da Institui¢ao, a
fim de contribuir para o adequado funcionamento dos servigcos de Tecnologia da
Informagcdo e Comunicagdo — TIC e no assessoramento das atividades
administrativas, ensino, pesquisa e extensao.

CAPITULO |
DAS DEFINIGOES

Art. 3°. Para os fins desta Instrugdo Normativa considera-se:
| — Agente responsavel: Servidor Publico ocupante de cargo efetivo da

Administragdo Publica Federal, direta ou indireta, incumbido de chefiar e gerenciar a
Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais;



Il — Artefato malicioso: E qualquer programa de computador ou parte de um
programa, construido com a intencdo de provocar danos, obter informagdes nao
autorizadas ou interromper o funcionamento de sistemas e/ou redes de
computadores;

lIl - Comunidade ou Publico Alvo: E o conjunto de pessoas, setores, 4rgéos ou
entidades atendidas por uma Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais;

IV — CTIR GOV: Centro de Prevencdo, Tratamento e Respostas a Incidentes
Cibernéticos de Governo, subordinado ao Departamento de Seguranga de
Informacdo e Comunicagdo — DSIC do Gabinete de Seguranca Institucional da
Presidéncia da Republica — GSI,

V — Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais —
ETIR: Grupo de pessoas com a responsabilidade de receber, analisar e responder
as notificagdes e atividades relacionadas a incidentes de seguranca em redes de
computadores;

VI — Incidentes de seguranca: E qualquer evento adverso, confirmado ou sob
suspeita, relacionado a seguranca dos sistemas de computacédo ou das redes de
computadores;

VIl — Servigo: E o conjunto de procedimentos estruturados em um processo bem
definido, oferecido a comunidade da Equipe de Tratamento e Resposta a Incidentes
em Redes Computacionais;

VIl — Tratamento de Incidentes de Seguranca em Redes Computacionais: E o
servico que consiste em receber, filtrar, classificar e responder as solicitagdes e
alertas e realizar as analises de seguranga, procurando extrair informagdes que
permitam impedir a continuidade da agado maliciosa e também a identificagao de
tendéncias;

IX — Vulnerabilidade: E qualquer fragilidade dos sistemas computacionais e redes de
computadores que permitam a exploragdo maliciosa e acessos indesejaveis ou nao
autorizados.



X — Modelo Combinado ou Misto de ETIR. Trata-se da juncdo dos modelos
Descentralizado e Centralizado. Neste modelo existira uma Equipe de Tratamento e
Resposta a Incidentes em Redes Computacionais central e Equipes distribuidas
pela organizagao.

CAPITULO II
DA ABRANGENCIA

Art. 4°. As diretrizes estabelecidas nesta instrucdo normativa deverao ser aplicadas
na Reitoria e em todos os Campi do IFAP.

CAPITULO 1l
DA COMUNIDADE OU PUBLICO ALVO

Art. 5°. Sdo considerados como comunidade ou publico alvo da Rede Corporativa
de Computadores e Sistemas do Instituto Federal do Amapa, os seguintes usuarios:

|. Todos os servidores e colaboradores que exercem suas atividades no ambito do
IFAP;

Il. Demais equipes tratamento e resposta a Incidentes em Redes Computacionais
da Administracdo Publica Federal;

lll. CTIR GOV,;
IV. Orgdos, entidades e empresas, publicas ou privadas, que tenham contratos,
acordos ou convénios com o Instituto Federal do Amapa para o compartilhamento

de informacobes;

V. Departamento de Seguranga da Informagdo e Comunicagbes do Gabinete de
Seguranga Institucional da Presidéncia da Republica.

CAPITULO IV
DA COMUNICAGAO

Art. 6°. A comunicagao dos incidentes de seguranga em redes de computadores no
ambito do IFAP a ETIR sera realizada através dos seguintes canais:

|. E-mail para o endereco etir@ifap.edu.br;

Il. Abertura de chamado através da Central de Servicos do SUAP, devendo
assinalar o tipo como “Incidente” na requisicdo do servico;

lll. Pessoalmente, em casos emergenciais;



Paragrafo unico. O agente responsavel pela ETIR Central deve comunicar a
ocorréncia de incidentes de seguranga em redes de computadores ao Centro de
Tratamento de Incidentes de Seguranga em Redes de Computadores da
Administragdo Publica Federal — CTIR GOV, conforme procedimentos a serem
definidos pelo proprio CTIR GOV, com vistas a permitir solugdes integradas para
Administracdo Publica Federal — APF, bem como a geragcdo de estatisticas,
conforme orienta a Norma Complementar n° 5/INO1/DSIC/GSIPR.

Art.7°. O agente responsavel pela ETIR Central devera interagir com forgas policiais
especializadas e com o judiciario, conforme os casos aplicaveis e a natureza dos
incidentes.

Art. 8°. A ETIR Central sera responsavel por emitir informativos sobre novas
vulnerabilidades e atualizagdes utilizando os seguintes meios de comunicacgéao:
e-mails informativos, publicagdes na intranet, além de feedback dos incidentes
tratados.

Art. 9°. A ETIR Central devera notificar de imediato o CTIR GOV, todos os incidentes
de seguranga ocorridos na sua area de atuagao através do envio de e-mail para
‘ctir@ctir.gov.br” com assunto: “[IFAP]” e o “tipo de incidente”’, conforme
estabelecem o item 10.6 da Norma Complementar n°® 05/INO1/DSIC/GSIPR e o item
6 da Norma Complementar n® 08/IN0O1/DSIC/GSIPR nos seguintes casos:

I. Abuso de sitios (desfiguracdo, injecao de links/codigos — spamdexing, erros de
cédigo, cross site scripting, abuso de féorum ou livros de visita, etc);

Il. Inclusdo remota de arquivos (remote file inclusion - RFI) em servidores web;

lll. Uso abusivo de servidores de e-mail;

IV. Hospedagem ou redirecionamento de artefatos ou cédigos maliciosos;

V. Ataques de negacgao de servico;

VI.Varredura de portas;

VII. Comprometimento de computadores ou redes;

VIII. Copia e distribuicdo nao autorizada de material protegido por direitos autorais;

IX. Uso abusivo ou indevido de redes sociais para difamagao, calunia, ameagas ou
fraudes.



Paragrafo unico. Nos casos de phishing recebido por e-mail, solicita-se que além do
texto da mensagem, sejam enviados os cabegalhos completos para que se proceda,
dentre outras coisas, a notificacdo do servidor de e-mail comprometido.

Art. 10. A ETIR Central devera, conforme estabelece o item 8.5 da Norma
Complementar n° 08/INO1/DSIC/GSIPR, havendo indicios de ilicitos criminais
durante o gerenciamento dos incidentes de segurancga, além de comunicar ao CTIR
GOV, acionar as autoridades policiais competentes para a adocdo dos
procedimentos legais necessarios. Neste caso, devera observar os procedimentos
para preservacgéo das evidéncias, exigindo consulta as orientagdes sobre cadeia de
custddia e priorizar a continuidade dos servicos da ETIR e da missdo institucional do
IFAP.

CAPITULO V
DO MODELO DE IMPLEMENTACAO

Art. 11. O modelo de implementacao no qual a ETIR do IFAP se baseia é o “Modelo
4 — Combinado ou Misto”, descrito na subsec¢ao 7.4 na Norma Complementar n° 5
da Instrugdo Normativa n° 1 do Gabinete de Seguranga Institucional da Presidéncia
da Republica.

Paragrafo unico. O Modelo Combinado ou Misto trata-se da jungdo dos modelos
Descentralizado e Centralizado. Neste modelo existira uma ETIR Central na Reitoria
e ETIR Descentralizadas (Campi) distribuidas pelos campi do IFAP.

Art. 12. A ETIR Central sera constituida pelo Chefe da Secdo de Seguranga da
Informacdo (Presidente) e tera como membros servidores da Coordenagédo de
Redes e Infraestrutura — CORI e Diretoria de Sistemas de Informagéo — DESIS, bem
como as seguintes atribui¢des:

|. Criar estratégias, gerenciar as atividades e distribuir as tarefas entre as ETIR
Descentralizadas (Campi);

Il. Responsavel pela assessoria técnica nas respostas a incidentes de seguranga
em redes e sistemas;

lll. Atuar em grupo de trabalho instituido pelo Comité de Seguranga da Informacéao
juntamente com representantes da area afetada, quando o incidente envolver,
recursos de Tl e ativos de informacéo;

IV. Investigar, diagnosticar e registrar os incidentes de seguranca em redes;

V. Prover o tratamento do incidente de seguranca, quando cabivel;



VI. Reportar ao Comité de Seguranga da Informacao o incidente e as providéncias
tomadas, podendo propor medidas de prevencao a futuros incidentes;

Art. 13. As ETIR Descentralizadas nos campi serdo constituidas pelo
Coordenador/Supervisor de Tecnologia da Informagédo (Presidente) e tera como
membros os demais servidores da area de Tl em exercicio na Coordenacido de
Tecnologia da Informacao — COTI ou equivalente de cada unidade, bem como as
seguintes atribuic¢des:

l. Implementar as estratégias e exercer suas atividades em seus respectivos campi,
conforme estruturado pela ETIR Central,

Il. Ser responsavel pela assessoria técnica nas respostas a incidentes de seguranga
na Rede Computacional de suas unidades;

[ll. Atuar em grupo de trabalho instituido pelo Comité de Seguranca da Informacéao
em conjunto com representantes da area afetada, quando o incidente envolver
recursos de Tl e ativos de informagao em seu campus;

IV. Investigar, diagnosticar e registrar os incidentes em seguranga de Redes;
V. Prover o tratamento do incidente de segurancga, quando cabivel,

VI. Reportar a ETIR Central o incidente e as providéncias tomadas, podendo propor
medidas de prevencao a futuros incidentes.

CAPITULO VI
DA ESTRUTURA ORGANIZACIONAL

Art. 14. A ETIR Central e as ETIR Descentralizadas (Campi) ficardo subordinadas a
Secao de Seguranga da Informagédo — SESEGI da Instituigéo.

Art. 15. Para que sejam efetivas em sua missdo, as ETIR Central e
Descentralizadas (Campi) terdo competéncia para solicitar informacbes e
providéncias das empresas contratadas, prestadoras de servigos de Tl e servidores
do IFAP, atuando como moderadoras e coordenadoras dos servigos, caso
necessario.

Art. 16. Serédo definidos em portaria o agente responsavel, os membros titulares e
substitutos em cada ETIR.

Art. 17. Compete ao Agente Responsavel pela ETIR central e descentralizada.
|. Dimensionar a ETIR, conforme as necessidades Institucionais;



Il. Submeter a indicagcdo dos membros da ETIR e respectivos substitutos a
aprovagdo do Comité Gestor de Seguranca da Informagdo ou autoridade
equivalente;

lll. Coordenar as atividades da Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais;

IV. Interagir com organismos externos de respostas a incidentes, principalmente o
Centro de Tratamento e Resposta a Incidentes de Seguranca em Redes de
Computadores da Administracdo Publica Federal — CTIR GOV;

V. Comparecer as reunides do Comité de Seguranga da Informagcdo e
Comunicagoes.

Art. 18. Compete aos membros da ETIR e aos substitutos, quando necessario:
|. Prestar os servigos aos quais a ETIR se propde a fornecer;

Il. Definir e documentar a metodologia e os procedimentos internos para o
tratamento e resposta aos incidentes;

lll. Criar estratégias de resposta a incidentes de rede, elaborar procedimentos de
resposta para incidentes previamente conhecidos, gerenciar e atribuir as atividades
para a ETIR Descentralizada (Campi);

IV. Auxiliar o Gestor de Seguranca da Informacdo e Comunicagdes na tomada de
decisdes;

V. Assegurar que os incidentes na Rede de Computadores do Instituto Federal do
Amapa sejam monitorados;

VI. Adotar procedimentos para assegurar que os usuarios comuniquem incidentes
de seguranga da informagdo e comunicagbes, bem como obtenham informagdes
acerca das ac¢des adotadas;

VII. Auxiliar em treinamentos relacionados a Seguranga da Informagdo e
Comunicagdo no que se refere a prevengdo e combate a incidentes em redes
computacionais;

VIIl. Recolher tempestivamente as provas quando da ocorréncia de um incidente de
rede computacional,

IX. Executar uma analise critica sobre os registros de falha para assegurar que as
mesmas foram satisfatoriamente resolvidas;



X. Investigar as causas dos incidentes nas redes computacionais e sistemas de
informacéo;

Xl. Indicar a necessidade de controles aperfeicoados ou adicionais para limitar a
frequéncia, os danos e o custo de futuras ocorréncias de incidentes.

CAPITULO VII
DA AUTONOMIA

Art. 19. A ETIR Central e as ETIR Descentralizadas (Campi) terdo autonomia
completa podendo conduzir o seu publico alvo ou comunidade para realizar agdes
ou medidas necessarias para reforcar a resposta ou a postura da Instituicdo na
recuperacao de incidentes de seguranca.

Art. 20. Durante um incidente de seguranga, se tal se justificar, a Equipe podera
tomar a decisdo de executar as medidas de recuperagdo, sem aguardar
pontualmente pela aprovacdo de niveis superiores de gestdo, visando mitigar
eventuais propagacao de danos.

CAPITULO VIII
DOS SERVICOS PRESTADOS

Art. 21. A ETIR prové seus servigos em 02 (dois) grupos de atuagao, reativos e
proativos, sendo sua atuacgao principal os servigos proativos.

Tabela 1 — Descrigao dos Servigos Proativos prestados pela ETIR

Servigos Proativos

Servigo Descrigao

Observar os eventos de seguranga com
o objetivo de determinar tendéncias e
Monitorar Incidentes padrdes de atividades de invasores,
com vistas a adotar e recomendar
estratégias de prevencao adequadas.
Coletar indicadores estatisticos.

Pesquisar informagdes sobre novas
Disseminar informacgdes relativas a ameacas a redes computacionais,

novos ataques e tendéncias novas solugdes para conter as
ameacas e informar as areas
responsaveis.

Disseminar informacdes de novas Pesquisar informacgdes referentes a
atualizagdes de softwares novas atualizagdes dos softwares
instalados na rede.




Comunicacao Comunicar incidentes de segurancga a
orgaos competentes para fins
estatisticos.

Tabela 2 — Descrigao dos Servigos Reativos prestados pela ETIR

Servigos Reativos

Examinar todas as informacdes
Analise de incidentes disponiveis sobre um incidente,
incluindo artefatos, evidéncias e logs
relacionados ao evento.

Identificar o escopo do incidente, sua

Investigacao de incidentes extensao, natureza e quais os impactos
causados.
Recomendacgao de tratamento de Apds analise e investigagéo do
incidente incidente, a ETIR emitira documentos

com recomendacdes para o tratamento
correto dos incidentes.

CAPITULO IX
DAS DISPOSICOES FINAIS

Art. 22. A ETIR devera guiar-se por padrbes e procedimentos técnicos e normativos
no contexto de tratamento de incidentes de rede orientados pelo Centro de
Tratamento e Resposta a Incidentes de Seguranga em Redes de Computadores da
Administracdo Publica Federal — CTIR GOV.

Art. 23. A ETIR podera usar as melhores praticas de Mercado, desde que né&o
conflitem com os dispositivos presentes na Instrugcdo Normativa GSI N° 1, de 13 de
junho de 2008, Norma Complementar n° 05/INO1/DSIC/GSIPR, Norma
Complementar n°  08/INO1/DSIC/GSIPR e Norma Complementar n°
21/INO1/DSIC/GSIPR.

Art. 24. A troca de informagdes e a forma de comunicacéo entre as ETIR, e entre
estas e o CTIR GOV, serao formalizadas caso a caso, se necessario, por Termo de

Cooperacéao Técnica.

Art. 25. Os casos omissos e as situagdes imprevistas serao decididas pela Diretoria
de Tecnologia da Informagao e/ou Comité de Seguranga da Informacéo.

Art. 27. Esta Instrucdo Normativa entra em vigor na data de sua publicagéo.



A consideracao superior,
Macapa/AP, 19 de Maio de 2023.

Robson Luiz Silva Souza
Diretor de Tecnologia da Informacéao

De acordo,
Macapa/AP, 19 de Maio de 2023.

Marialva do Socorro Ramalho de Oliveira de Almeida
Presidenta do Comité de Governanga Digital



ANEXO | GLOSSARIO (TERMOS TECNICOS, SIGNIFICADOS)

CTIR GOV ¢ o Centro de Tratamento de Incidentes de Seguranga em Redes de
Computadores da Administragao Publica Federal — APF que integra o Departamento
de Segurancga da Informagédo e Comunicagdes (DSIC) do Gabinete de Seguranga
Institucional da Presidéncia da Republica (GSIPR) e tem como finalidade o
atendimento aos incidentes em redes de computadores pertencentes a APF. Além
disso, atua como centro de coordenacao entre as partes envolvidas, acompanhando
as acdes de tratamento e resposta aos incidentes de seguranca.

Norma Complementar n° 05/IN01/DSIC/GSIPR de 14/Ago/09, que disciplina a
criacdo da Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais (ETIR) nos 6rgaos e entidades da APF.

Norma Complementar n° 08/IN01/DSIC/GSIPR de 19/Ago/10, que disciplina o
gerenciamento de incidentes de seguranca em redes de computadores realizado
pelas ETIR dos 6rgaos e entidades da APF.

Norma Complementar n° 21/IN01/DSIC/GSIPR de 08/0Out/14, que estabelece
diretrizes para o registro de eventos, coleta e preservagéo de evidéncias de
Incidentes de Seguranga em Redes.

ETIR denominacéo para Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais que é o grupo de pessoas com a responsabilidade de receber,
analisar e responder as notificagcdes e atividades relacionadas a incidentes de
segurancga em redes de computadores.
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